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System zarzadzania siecig (NMS) pozwala na nadzorowanie
i zarzadzanie infrastrukturg i r6znymi ustugami sieci ACCESSNET®-T IP.

NMS to rozproszony system multi-klient i multi-serwer ze
zintegrowanymi bazami danych, ktéry dzieki modutowej strukturze
umozliwia skalowanie odpowiednio do konkretnych wymogoéw

NMS Network management System

www.hytera.de

i wielkosci sieci.

www.hytera.de



NMS

ACCESSNET®-T IP
Network Management System

Nas system NMS to modut zarzadzania siecia
systemu tacznosci TETRA ACCESSNET®-T IP
firmy Hytera Mobilfunk GmbH. Ten pakiet
oprogramowania pozwala na zarzadzanie
wszystkimi funkcjami, elementami sieci i
uczestnikami posiadanego systemu TETRA
firmy Hytera Mobilfunk GmbH. Do kazdego
systemu TETRA dostarczamy zindywidualizo-
wany pakiet NMS ze wszystkimi wymagany-
mi modutami. Dzieki modutowej strukturze
mozna je dowolnie rozszerza¢ i optymalnie
dopasowywac do posiadanego systemu.
Nasz system zarzadzania siecia jest komplet-
ny. Wszystkie zadania zarzadzania i konfigura-
¢ji w sieci ACCESSNET®-T IP moga by¢ reali-
zowane za posrednictwem réznych klientéw
zarzadzania siecig (NMC). Sa one przez nas
implementowane odpowiednio do wymagan
klienta i zakresu funkcjonalnego posiadanego
systemu TETRA.
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Przeglad elementéw technicznych

Nasz NMS bazuje na skalowalnej architekturze klient-serwer. W ten
sposéb system umozliwia dostep zaréwno z centralnego miejsca, jak

i z rozproszonych lokalizacji w sieci ACCESSNET®-T IP — niezaleznie od
stopnia skomplikowania posiadanej sieci TETRA. Wszyscy klienci uzyskuja
przez sie¢ IP dostep do danych, udostepnianych przez serwery NMS.
Zdecentralizowana architektura NMS chroni sie¢ przed utrata danych,
optymalizuje procesy robocze i zapewnia praktyczne funkcje kontrolne z
réznorodnymi mozliwosciami konfiguracji.

Najwazniejsze informacje o naszym systemie NMS:

— Przyjazne dla uzytkownika oprogramowanie do zarzadzania
rozwigzaniem radiotelefonii Hytera TETRA

— Elastyczne zarzadzanie wszystkimi funkcjami, elementami sieci i
uzytkownikami

— Modutowa struktura, skalowalna do dowolnych wielkosci systemu

— Ro6znorodne mozliwosci konfiguracji dostepu do danych przez
niezawodne usieciowanie IP

— Maksymalna dostepnos¢ i bezpieczenstwo danych
— Bezpieczne procesy robocze, w duzym stopniu automatyzowalne

— Nieskomplikowane sprzeganie i monitorowanie zewnetrznych
elementéw systemowych

— Kontrola dostepu do NMS dla ochrony systemu

— Interfejs uzytkownika (GUI) aplikacji NMS jest dostepny w wielu
jezykach, inne jezyki dostepne na zyczenie uzytkownika

Sita przez standaryzacje

Funkcje systemu zarzadzania siecig maja strukture zgodna ze
znormalizowanym modelem zarzadzania siecig ,FCAPS” (Fault,
Configuration, Administration/Accounting, Performance und Security
Management) zgodnie z ITU-T M.3010 (02/2000, International
Telecommunication Union).

System zarzadzania siecig udostepnia nastepujace funkcje:
— Fault Management - zarzadzanie btedami
— Configuration Management - zarzadzanie konfiguracja

— Subscriber Management (zarzadzanie uzytkownikami) oraz interfejs
rozliczeniowy jako czes¢ zarzadzanie kontami

— Performance Management - zarzadzanie wydajnoscia

— Security Management - zarzadzanie zabezpieczeniami
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Zarzadzanie btedami

Zarzadzanie btedami w sieci ACCESSNET®-T IP umozliwia zdalny nadzér wszystkich
elementoéw sieci w czasie rzeczywistym — np. podzespotéw sprzetowych
i programowych oraz potaczen.

Dzieki zarzadzaniu btedami mozliwa jest wiec natychmiastowa reakcja na wszystkie
zdarzenia, a w razie potrzeby istnieje mozliwos¢ aktywnej ingerencji przy uzyciu funkgji
konserwacji.

Ponadto zarzadzanie btedami udostepnia szerokie mozliwosci raportowania i analizy.
Wszystkie zarejestrowane stany robocze s3 zapisywane i moga by¢ w kazdej chwili
odczytywane i analizowane.

Za posrednictwem protokotu SNMP (Simple Network Management Protocol) istnieje
mozliwos¢ integracji w systemie NMS i nadzorowania dodatkowych podzespotéw, np.
systeméw radiolinii, instalacji antywtamaniowych i sygnalizacji pozarowej czy systemoéw
nadzorowania szaf.

Ponadto istnieje mozliwos¢ podtaczania do nadrzednych rozwigzan do zarzadzania
(system zarzadzania Umbrella).

NMC-511 FaultManager

NMC-511 FaultManager to oprogramowanie klienckie w systemie NMS, odpowiedzialne
za zarzadzanie btedami. Jak wszystkie klienty systemu NMS, takze NMC-511 zostat
opracowany w oparciu o kryteria nowoczesnego oprogramowania.

— Do szybkiego usuwania btedéw w systemie modut NMC-511 FaultManager rejestruje
btedy w sieci ACCESSNET®-T IP i niezwtocznie je lokalizuje.

—  Wszystkie elementy sieci ACCESSNET®-T IP s3 nadzorowane przez NMC-511
FaultManager.

— Stany robocze oraz btedy sa rejestrowane przez system zarzadzania siecig
i wizualizowane za pomoca NMC-511.

— Dla zapewnienia ciggtego nadzoru nad siecig modut NMC-511 FaultManager
przedstawia stany robocze i btedy na liscie stanéw alarmowych z odniesieniem do
danego elementu sieci.

—  Przesytanie komunikatéw alarmowych e-mailem.

— Audiowizualna sygnalizacja alarméw.
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Zarzadzanie konfiguracja

Zarzadzanie konfiguracjg w sieci ACCESSNET®-T IP umozliwia prostg i zarazem
szczegodtowa konfiguracje sieci radiokomunikacyjnej TETRA Hytera. Dzieki przemyslanej
koncepcji zarzadzanie konfiguracja zapewnia naszym klientom szereg korzysci, miedzy
innymi:

— Minimalizacja kosztow dystrybucji oprogramowania i aktualizacji konfiguracji, gdyz
te operacje nie musza by¢ przeprowadzone na miejscu, lecz moga by¢ realizowane
zdalnie podczas pracy.

— Tworzenie modelu sieci jest wspomagane przez oprogramowanie i umozliwia
bezbtedne i szybkie generowanie konfiguracji sieci, co dodatkowo utatwia logiczne
grupowanie dostepnych parametréw konfiguracji.

—  Wiekszos¢ wymaganych parametréw konfiguracji jest przy tym obliczana
automatycznie.

— Juz podczas tworzenia sprawdzany jest brak btedéw w modelu sieci, a dzieki funkgji
wyszukiwaniu btedéw mozna unikng¢ powstania btednych konfiguracji sieci.

— Dostepne sa obszerne biblioteki wstepnie skonfigurowanych elementéw sieci.

— Kompletny proces pobierania plikéw konfiguracji przebiega w tle i jest realizowany
w sposob oszczedzajacy zasoby.

— Zarzadzanie konfiguracja jest niezawodne i odporne na btedy.

Do zarzadzania konfiguracjg w systemie NMS wykorzystywane sg klienty zarzadzania
siecig NMC-515 ConfigurationManager i NMC-522 DownloadManager:

— Za posrednictwem klienta zarzadzania siecig NMC-515 ConfigurationManager
generowana jest konfiguracja sieci dla systemu fgcznosci radiowej TETRA
ACCESSNET®-T IP.

— Nastepnie wygenerowane pliki konfiguracyjne moga by¢ przesytane za
posrednictwem klienta zarzadzania siecig NMC-522 DownloadManager do
elementéw sieci.
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Zarzadzanie uzytkownikami

Zarzadzanie uzytkownikami w sieci ACCESSNET®-T IP umozliwia centralng administracje
wszystkich danych uzytkownikéw w systemie.

Obejmuje to tworzenie uzytkownikéw, grup i flot oraz zarzadzanie uprawnieniami

i innymi danymi, powiazanymi z informacjami o uzytkownikach (jak np. strefy zasiegu
radiowego, numery specjalne, zestawy danych o rozmowach). Mozliwe sg komfortowe

i szybkie zmiany wiasciwosci uzytkownikéw poprzez trwate lub tymczasowe powiagzanie
z profilem.

Dane uzytkownikéw sg zapisywane w bazie danych sieci i cyklicznie eksportowane.
Podczas pobierania oprogramowania i konfiguracji w systemie nastepuje w tle
automatyczna aktualizacja danych uzytkownikéw.

Zarzadzanie uzytkownikami udostepnia ponadto funkcje do analizy danych potfaczen
zwigzanych z wywotaniami, do indywidualnej analizy scenariuszy wywotan, godzin
szczytu itd. Dodatkowo w celach analitycznych mozna sporzadzac i zapisywac raporty
z informacjami o rozmowach. Ponadto istnieje mozliwos¢ eksportowania danych do
systeméw rozliczeniowych (billing).

Urzadzenia abonenckie moga by¢ podczas pracy np. dezaktywowane tymczasowo lub
trwale (enable/disable badz stun/kill). Szczegdlnie wazne dla uniemozliwienia naduzyc¢
zgubionych lub ukradzionych urzadzen abonenckich.

NMC-512 SubscriberManager

Klient zarzadzania siecig NMC-512 SubscriberManager stuzy do administrowania danych
uzytkownikéw oraz do konfiguracji i zarzadzania réznych organizacji uzytkownikow
w sieci ACCESSNET®-T IP.

Ponadto dostepne sa funkcje do zarzadzania wydajnoscig w odniesieniu do wywotan
(zarzadzanie ruchem - analiza scenariuszy wywotan, godziny szczytu itd.).
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Zarzadzanie wydajnoscia

Zarzadzanie wydajnoscig w sieci ACCESSNET®-T IP pozwala na okreélanie i analizowanie
obciazenia sieci. Umozliwia to podejmowanie konkretnych dziatarn w kierunku
optymalizadji sieci.

Obciazenie sieci jest mierzone w sposoéb ciagty zaréwno w przewodach potaczeniowych
pomiedzy tacznicami a bramkami sieciowymi (np. przejscia do sieci telefonicznej), jak

i w kanatach interfejsu radiowego. Wartosci pomiarowe sa zapisywane jako parametry
wydajnosci w sieciowej bazie danych systemu zarzadzania siecig, gdzie sg dostepne do
analizy.

Do wizualizacji systemowych i jednostkowych parametréw wydajnosci wykorzystywany
jest klient NMC-513 PerformanceManager. Klient NMC-513 PerformanceManager
wykorzystuje dane wydajnosci i w kazdej chwili moze generowac raporty w postaci
wykreséw czy tabel.

Wygenerowane raporty wykorzystania sieci i zasobéw pomagaja w oznaczaniu
réznych parametréw, poczynajac od codziennej godziny szczytu az po $rednio-
i dtugoterminowe trendy czy zmiany sposobu korzystania z sieci przez jej uzytkownikéw.

Te informacje mogg by¢ nastepnie przeglagdane w celu planowania optymalizacji
sieci. Sporzadzone analizy pomagaja w wykrywaniu zaktécen wystepujacych tylko
krétkotrwale lub przez dtuzszy czas i wielokrotnie, umozliwiajac w ten sposéb szybkie
wdrozenie odpowiednich przedsiewzie¢ w celu poszukiwania btedéw i ich usuwania.

NMC-513 PerformanceManager

Do wizualizacji danych wydajnosci (KPI) w sieci ACCESSNET®-T IP modut NMC-513
PerformanceManager udostepnia rézne funkcja raportowania do analizy sieci.

NMC-513 PerformanceManager wykorzystuje dane wydajnosci w sieciowych bazach
danych (NDB) i generuje raporty w postaci tabel czy wykreséw przebiegu.

Reporty moga by¢ tworzone dla réznych okreséw i pozwalaja na przeprowadzanie
skonkretyzowanych analiz sieci ACCESSNET®-T IP. Dodatkowo mozliwe jest definiowanie,
zapisywanie i dopasowywanie raportéw z okreslonych danych wydajnosci.
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Disable Enable

Temporarily or ly disable individual subscribers and/or mobile stations. Enable temporarily disabled individual subscribers and/or mobile stations.

© Temporary (© Permanent Short subscriber identifier (S31) ]
Short subscriber identifier SS) | Enable short subscriber identity (S31)

Disable TETRA equipment identity (SST) Enable TETRA equipment identity (TEI)

Disable TETRA equi identity (TE)

Zarzadzanie zabezpieczeniami

Zarzadzanie zabezpieczeniami w sieci ACCESSNET®-T IP umozliwia centralng
administracje wszystkich funkgcji zabezpieczajacych.

Funkcje zabezpieczajace gwarantujg maksymalng poufnos¢ i integralnos¢, chronigc
sie¢ przez szyfrowanie i uwierzytelnianie przed nieautoryzowanym wykorzystaniem
i dostepem do przesytanych rozméw i danych.

Dodatkowo do funkcji zabezpieczajacych w sieci ACCESSNET®-T IP system zarzadzania
siecig udostepnia dodatkowe opcje zabezpieczen, pozwalajagce na nadzorowanie
aktywnosci uzytkownikéw (logowanie) i zmian zbioru danych (Audit Trailing). W ten
sposéb NMS daje mozliwos¢ wykrywania i usuwania zmian lub manipulacji systemu
TETRA.

NMC-514

Klient zarzadzania sieciag NMC-514 stuzy do zarzadzania i generowania parametrow
uwierzytelniania w sieci ACCESSNET®-T IP. Ponadto generowane i zarzadzane s klucze
do kodowania, wymagane do szyfrowania interfejsu radiowego za posrednictwem NMC-
514.

NMC-524 TerminalSecurityManager

Klient zarzadzania sieciag NMC-524 TerminalSecurityManager stuzy do dezaktywacji

i reaktywacji (enable/disable) urzadzen abonenckich w sieci ACCESSNET®-T IP. Moze to
by¢ np. celowe do uniemozliwienia naduzy¢ zgubionych lub ukradzionych urzadzen
abonenckich.

Wyswietlanie aktywnosci uzytkownikéw (logowanie)

Aby umozliwi¢ sledzenie aktywnosci uzytkownikéw NMC, ich dziatania sg protokotowane
w sieciowej bazie danych. Do wyswietlania aktywnosci uzytkownikéw dostepny jest
klient zarzadzania sieciag NMC-541 UserManager.

Sledzenie zmian (Audit Trailing)

Zmiany w zestawach danych uzytkownikéw w bazie danych uzytkownikéw moga
by¢ zapisywane i analizowane razem z informacjami o autorze zmiany. Pozwala to na
przesledzenie zmian danych uzytkownikéw, np. w celu rozwigzywania probleméw.
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Hytera Mobilfunk GmbH zastrzega sobie prawo do wprowadzania zmian we
wzornictwie produktu oraz do zmian w specyfikacji. Hytera Mobilfunk GmbH
nie ponosi odpowiedzialnosci za btedy w druku. Wszystkie specyfikacje
mogga zosta¢ zmienione bez wczesniejszej zapowiedzi.

Wiasciwosci szyfrowania sg opcjonalne i wymagaja specjalnej konfiguracji
urzadzenia, a dodatkowo podlegajg niemieckim i europejskim przepisom
eksportowym.

HYT Hyter;€ sq zarejestrowanymi znakami towarowymi Hytera Co.
Ltd. ACCESSNET® i wszelkie pochodne marki sg chronionymi markami firmy
Hytera Mobilfunk GmbH. ©2013 Hytera Mobilfunk GmbH. Wszelkie prawa
zastrzezone.
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